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1. Introducgao
Estes Termos de Uso regulam o acesso e a utilizagdo dos websites, aplicativos, plataformas, contas,

cartdes, canais de atendimento, terminais, funcionalidades digitais e demais servigos oferecidos pela
BILLING PAY INTEGRACAO DE SISTEMAS LTDA, inscrita no CNPJ sob o n° 32.726.250/0001-08.

Ao acessar, cadastrar-se, criar conta, utilizar funcionalidades, adquirir créditos, realizar pagamentos,
solicitar atendimento, contratar servigos ou utilizar qualquer canal disponibilizado pela empresa, o
usuario declara que leu, compreendeu e concorda com estes Termos e com a Politica de Privacidade
aplicavel.

Servigos especificos, campanhas, beneficios, integragdes com parceiros, funcionalidades de
pagamento, bilhetagem, atendimento ou produtos digitais poderao estar sujeitos a condigdes
complementares, que serao disponibilizadas ao usuario quando aplicavel.

2. Sobre a empresa e os servigos

A BILLING PAY INTEGRACAO DE SISTEMAS LTDA atua na prestagédo de servigos de integragéo de
sistemas, solugdes digitais, meios de pagamento, atendimento, processamento de transagdes,
bilhetagem, tecnologia e funcionalidades relacionadas, conforme os contratos, autoriza¢des, parcerias e
normas aplicaveis.

Os servicos poderao ser disponibilizados diretamente pela empresa ou por meio de parceiros,
contratantes, operadores, fornecedores tecnolégicos, canais presenciais, canais digitais, aplicativos,
websites, APls, terminais de autoatendimento ou outros ambientes autorizados.

A disponibilidade, abrangéncia e caracteristicas de cada servigo poderao variar conforme o canal
utilizado, a localidade, o contrato aplicavel, regras regulatérias, capacidade técnica, manutengéo,
seguranga, prevengao a fraudes ou demais condi¢gdes operacionais.

3. Elegibilidade e representagcao de menores

O uso de determinados servigos pode estar disponivel a pessoas menores de 18 anos, desde que
observadas as regras legais de representagio ou assisténcia por pais ou responsaveis quando houver
contratacdo, pagamento, assungao de obrigac¢des ou tratamento de dados que exija autorizagéo.

A empresa podera recusar, limitar ou suspender funcionalidades quando identificar auséncia de
representagédo adequada, inconsisténcia cadastral, risco de fraude, descumprimento legal, ordem de
autoridade ou incompatibilidade com regras do servico.
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4. Acesso aos canais digitais

Para utilizar websites, aplicativos ou plataformas da empresa, o usuario devera possuir conexao a
internet, dispositivo compativel e meios técnicos adequados. Custos de conexao, equipamentos,
pacotes de dados e softwares de terceiros sdo de responsabilidade exclusiva do usuario.

A empresa nao garante disponibilidade ininterrupta dos canais digitais. Poder&o ocorrer
indisponibilidades, suspensdes, manutengbes programadas ou emergenciais, atualizagdes, falhas
técnicas, eventos de forga maior ou interrup¢des decorrentes de terceiros.

A empresa podera implementar, alterar, exigir ou dispensar mecanismos de autenticagéo, inclusive
senha, codigo de verificagao, autenticagdo em dois fatores, biometria, token, confirmagao por e-mail,
SMS, WhatsApp ou outro fator de seguranga.

5. Cadastro, conta e credenciais

Para acessar determinadas funcionalidades, o usuario podera precisar criar cadastro, conta ou perfil,
fornecendo informacgdes verdadeiras, completas, atualizadas e compativeis com os documentos e
dados solicitados.

A empresa podera recusar ou limitar o cadastro quando dados obrigatérios ndo forem fornecidos,
quando houver inconsisténcia, suspeita de fraude, impedimento legal, descumprimento destes Termos
ou necessidade de validagao adicional.

As credenciais de acesso sao pessoais, sigilosas e intransferiveis. O usuario é responsavel por manter
a confidencialidade de login, senha, cédigos, tokens, dispositivos autorizados e demais meios de
autenticacgao.

O usuario devera comunicar imediatamente a empresa em caso de suspeita de acesso nao autorizado,
perda de dispositivo, fraude, uso indevido de conta, cartdo, crédito, meio de pagamento ou qualquer
movimentac&o n&o reconhecida.

6. Uso permitido dos servigos

O usuario podera utilizar os servicos para as finalidades disponibilizadas pela empresa, tais como
cadastro, consulta de dados, aquisicao de créditos, realizagdo de pagamentos, uso de funcionalidades
digitais, atendimento, suporte, solicitagao de beneficios, gestao de conta, comunicagao e demais
operacgdes permitidas no canal.

O usuario deve observar a legislagédo aplicavel, estes Termos, politicas complementares, orientagbes
exibidas nos canais oficiais e regras especificas de cada servigo.

A empresa podera alterar, incluir, remover, suspender ou limitar funcionalidades a qualquer tempo,
especialmente por motivos técnicos, operacionais, legais, regulatérios, de seguranga, prevengao a
fraudes ou adequagao contratual.

7. Créditos, pagamentos, cartoes e transagoes

Quando houver aquisi¢ao de créditos, produtos, servigos ou funcionalidades pagas, o usuario devera
informar corretamente os dados solicitados, selecionar o valor desejado, conferir a operagéo e utilizar
meio de pagamento aceito pela empresa ou por seus parceiros de pagamento.

O usuario é responsavel pela correta identificagdo da conta, cartdo, cadastro, destinatario, produto,
valor, quantidade de créditos ou servico adquirido antes de confirmar a transacéo.
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Meios de pagamento de terceiros somente poderao ser utilizados com autorizagao do respectivo titular.
O uso indevido de meio de pagamento, documento, cartdo, credencial ou conta de terceiros podera
ensejar suspensao do servigo, cancelamento da operagao, comunicagao a autoridades e adogao de
medidas legais.

Reembolsos, estornos, segunda via, validade de créditos, tarifas, taxas, saldos e demais regras
financeiras observarao a legislagéo aplicavel, as regras do servigo, as condigdes apresentadas no
momento da contratagao e as politicas divulgadas nos canais oficiais.

8. Servigos de parceiros

A empresa poderd disponibilizar acesso, integracéo, indicacdo ou contratacao de servigos prestados por
parceiros. Nesses casos, o parceiro podera apresentar termos, politicas e condicbes proprias, que
regerao a relagao direta entre o usuario e o parceiro quando aplicavel.

A empresa buscara contratar parceiros que adotem padrbées adequados de protegdo de dados,
segurancga e atendimento, mas ndo se responsabiliza por obrigagdes assumidas diretamente pelo
parceiro quando a contratagao ocorrer fora do escopo dos servigos da empresa.

O usuario deve ler atentamente os termos, politicas de privacidade, pregos, condi¢gdes comerciais,
prazos e responsabilidades de cada parceiro antes de contratar ou utilizar servigcos de terceiros.

9. Atendimento ao usudrio

A empresa podera disponibilizar canais de atendimento por website, aplicativo, telefone, e-mail,
formulario, WhatsApp, chatbot, atendimento humano online, redes sociais, pontos presenciais ou outros
meios informados em seus canais oficiais.

Os horarios, enderecgos, prazos e disponibilidade dos canais de atendimento poderao variar conforme o
servigo, a localidade e a necessidade operacional.

Atendimentos poderao ser registrados para fins de qualidade, seguranca, comprovagéao, prevencao a
fraudes, cumprimento de obrigagdes legais e melhoria dos servigos, nos termos da Politica de
Privacidade.

10. Condutas proibidas
O usuario nao podera:

o utilizar os servicos para finalidade ilicita, fraudulenta, abusiva ou diversa da finalidade
disponibilizada;

o fornecer dados falsos, incompletos, de terceiros ou documentos adulterados;

e compartilhar credenciais, vender contas, burlar autenticagdes ou permitir uso ndo autorizado por
terceiros;

o tentar acessar sistemas, dados, contas, APls, bases ou ambientes sem autorizacao;

e interferir na seguranga, disponibilidade, integridade ou funcionamento dos servigos;

e inserir virus, malware, scripts, robds, engenharia reversa, raspagem automatizada ou mecanismos
de sobrecarga;

e utilizar marcas, nomes, logotipos, conteudos, layouts, materiais ou propriedade intelectual da
empresa sem autorizagao;

e praticar assédio, discriminagéo, linguagem ofensiva, ameaga, fraude, lavagem de dinheiro ou
qualquer conduta vedada pela legislagao.
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A violacdo destas regras podera resultar em suspensao, bloqueio, cancelamento de conta, retengao
preventiva de operagdes, comunicagao a autoridades e adocdo de medidas administrativas, civeis ou
criminais cabiveis.

11. Responsabilidades do usuario

O usuario é responsavel pela veracidade das informagoes prestadas, pela guarda de credenciais, pela
segurancga de seus dispositivos, pela autorizagéo de terceiros que utilizem seus meios de pagamento e
pela conferéncia das operagbes realizadas.

A empresa nao se responsabiliza por danos decorrentes de falhas no dispositivo do usuario, conexao
de internet, uso de redes inseguras, vazamento de senha, malware, phishing, engenharia social,
compartilhamento de credenciais, uso indevido por terceiros ou descumprimento destes Termos.

O usuario devera manter seus dados atualizados e cooperar com procedimentos de validagao cadastral,
seguranga, prevengao a fraude, atendimento, recuperagao de conta e cumprimento de obrigagbes
legais.

12. Responsabilidades da empresa

A empresa envidara esforgos razoaveis para manter seus servigos funcionais, seguros e compativeis
com as regras aplicaveis, observadas as limitagdes técnicas, operacionais, contratuais e regulatorias.

A empresa podera adotar medidas preventivas ou corretivas para proteger usuarios, sistemas, dados,
parceiros e a integridade dos servigos, incluindo bloqueio de operagées, exigéncia de validagao, revisao
manual, suspensao temporaria ou interrupgao de funcionalidades.

A empresa nao sera responsavel por caso fortuito, forga maior, atos de terceiros, indisponibilidade de
provedores, falhas de telecomunicagdes, ataques cibernéticos externos inevitaveis, decisées de
autoridades, manutengao emergencial ou situagdes fora de seu controle razoavel.

13. Propriedade intelectual

Todos os direitos sobre marcas, nomes empresariais, logotipos, dominios, layouts, textos, imagens,
bases, sistemas, softwares, codigos, interfaces, documentos, materiais, fluxos, funcionalidades e
demais conteudos disponibilizados pela empresa pertencem a empresa ou a seus licenciantes.

O acesso aos servigos nao confere ao usuario qualquer licenga, cessao, autorizagdo ou titularidade
sobre propriedade intelectual da empresa, exceto o direito limitado, revogavel e ndo exclusivo de uso
dos servigcos conforme estes Termos.

E proibida a reproducdo, exploracdo, modificacdo, distribuicdo, engenharia reversa, copia, raspagem ou
uso comercial ndo autorizado de qualquer elemento dos servigos.

14. Privacidade e prote¢ao de dados

O tratamento de dados pessoais relacionado aos servigos observara a Politica de Privacidade da
empresa, que integra estes Termos para todos os fins.

Ao utilizar os servicos, o usuario declara ciéncia de que seus dados poderao ser tratados para cadastro,
autenticagao, prestagao dos servigos, atendimento, seguranga, prevencgéao a fraudes, comunicagdes,
cumprimento de obrigagdes legais, execugao de contratos e demais finalidades descritas na Politica de
Privacidade.
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Duvidas e solicitagdes relativas a protecao de dados pessoais deverdo ser encaminhadas ao canal do
Encarregado/DPO informado na Politica de Privacidade ou nos canais oficiais da empresa.

15. Suspensao, bloqueio e encerramento

O usuario podera solicitar o encerramento de sua conta ou cadastro pelos canais oficiais, observadas
as regras de validacao, saldo, reembolso, obrigagdes pendentes, retencéo legal de dados e
procedimentos de seguranca.

A empresa podera suspender, bloquear ou encerrar o acesso do usuario quando houver suspeita de
fraude, risco de seguranga, uso indevido, determinacao legal ou regulatéria, inadimplemento,
inconsisténcia cadastral, violagcao destes Termos ou necessidade de protecao dos servicos.

O encerramento da relagédo n&o prejudica a manutengéo de obrigagbes pendentes, a retengéo de
registros necessaria ao cumprimento legal, o exercicio regular de direitos, a apuragao de fraudes ou a
preservagao de evidéncias.

16. Alteragoes dos Termos
A empresa podera alterar estes Termos a qualquer tempo para refletir mudangas legais, regulatérias,
operacionais, tecnolégicas, comerciais ou de seguranca.

A versao vigente sera disponibilizada nos canais oficiais da empresa. O uso continuado dos servigos
apos a disponibilizacao de nova versao podera caracterizar ciéncia e aceitacdo das alteragdes, sem
prejuizo de comunicagdes adicionais quando exigidas.

17. Disposicoes gerais
A tolerancia da empresa quanto a eventual descumprimento destes Termos n&o constituira renuncia,
novacao ou alteragao contratual.

Se qualquer disposigao destes Termos for considerada invalida ou inexequivel, as demais disposi¢des
permanecerao validas e eficazes na maior extensao permitida pela legislagéo.

Estes Termos obrigam as partes e seus sucessores, observados os limites legais e contratuais
aplicaveis.

18. Lei aplicavel e foro
Estes Termos sao regidos pelas leis da Republica Federativa do Brasil.

Fica eleito o foro da Comarca do Rio de Janeiro, Estado do Rio de Janeiro, para dirimir controvérsias
decorrentes destes Termos, ressalvadas hipoteses legais de competéncia diversa, especialmente
quando aplicaveis normas de prote¢ao do consumidor.
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Foro Rio de Janeiro, RJ

Canal do Encarregado/DPO [inserir e-mail ou formulario do DPO]

1. Objetivo e escopo

Esta Politica de Privacidade, Confidencialidade e Protecdo de Dados Pessoais estabelece as diretrizes
adotadas pela BILLING PAY INTEGRACAO DE SISTEMAS LTDA, inscrita no CNPJ sob o n°
32.726.250/0001-08, para o tratamento de dados pessoais em seus ambientes fisicos e digitais,
incluindo website, aplicativos, plataformas, cadastros, atendimento, relacionamento, meios de
pagamento, comunicagdes institucionais e demais servigos disponibilizados pela empresa.

Esta Politica se aplica a usuarios, clientes, potenciais clientes, representantes de empresas
contratantes, beneficiarios, visitantes de ambientes digitais, fornecedores, parceiros, colaboradores,
candidatos a vagas e demais pessoas naturais cujos dados pessoais sejam tratados pela empresa.

A empresa podera atuar como controladora ou operadora de dados pessoais, conforme a finalidade do
tratamento, a natureza da relagao juridica e as instrugdes recebidas de clientes, parceiros, entes
publicos ou contratantes. Quando atuar como operadora, observara as instrugdes documentadas do
controlador, sem prejuizo das medidas de seguranga e confidencialidade aplicaveis.

2. DefinigGes essenciais

Para fins desta Politica, dado pessoal é toda informagéao relacionada a pessoa natural identificada ou
identificavel. Dado pessoal sensivel é aquele relativo a origem racial ou étnica, convicgao religiosa,
opinido politica, filiagao sindical, dado referente a saude ou a vida sexual, dado genético ou biométrico,
quando vinculado a uma pessoa natural.

Tratamento de dados pessoais compreende toda operacéao realizada com dados pessoais, incluindo
coleta, produgao, recepg¢ao, classificagao, utilizacdo, acesso, reproducao, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminagao, avaliagao, controle, modificacao,
comunicacgao, transferéncia, difusdo ou extragao.

Titular é a pessoa natural a quem se referem os dados pessoais tratados. Controlador € quem toma as
principais decisdes sobre o tratamento. Operador é quem realiza o tratamento em nome do controlador.
Encarregado ou DPO ¢ a pessoa indicada para atuar como canal de comunicagao sobre protegéo de
dados.

3. Principios de tratamento

A BILLING PAY INTEGRACAO DE SISTEMAS LTDA realiza o tratamento de dados pessoais em
conformidade com a Lei Geral de Protecdo de Dados Pessoais - LGPD e observa, entre outros, os
principios da finalidade, adequacéo, necessidade, livre acesso, qualidade dos dados, transparéncia,
segurancga, prevengao, nao discriminagéo e responsabilizaco.
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Os dados pessoais tratados pela empresa sdo considerados confidenciais. O acesso € limitado a
pessoas autorizadas e deve ocorrer apenas na extensao necessaria ao desempenho de suas fungdes
ou ao cumprimento de obrigagao legal, regulatdria, contratual ou operacional.

Sempre que técnica e operacionalmente aplicavel, a empresa adota medidas de seguranga, controles
de acesso, registros de operagéo, criptografia, segregagcao de ambientes, praticas de desenvolvimento
seguro, monitoramento e rotinas de prevengao a incidentes.

4. Dados pessoais que podem ser tratados
A depender da relagdo mantida com o titular e da funcionalidade utilizada, a empresa podera tratar as
seguintes categorias de dados pessoais:

e Dados de identificagdo, como nome, nome social, CPF, RG, CNH, data de nascimento, fotografia e
documentos de identificagao.

o Dados de contato, como e-mail, telefone, endereco residencial, endere¢o comercial e canais de
atendimento utilizados.

e Dados cadastrais e contratuais, como informagées de conta, vinculo com empresa contratante, perfil
de acesso, histérico de solicitagdes e preferéncias de comunicacgao.

e Dados de acesso e navegagéo, como enderego IP, data e hora de acesso, identificadores de
dispositivo, navegador, sistema operacional, logs, cookies, pixels e informagdes de uso de websites,
aplicativos ou plataformas.

e Dados de transagéo, pagamento, recarga, compra, saldo, uso de créditos, meios de pagamento e
informagdes necessarias a conciliagdo, processamento e prevengao a fraudes.

e Dados de atendimento, como protocolos, registros de interagao por telefone, e-mail, chat,
WhatsApp, formularios, robds de atendimento e canais presenciais.

e Dados biométricos ou de imagem, quando necessarios para identificagédo, autenticacéo, prevengao
a fraudes, segurancga, concessao de beneficios ou cumprimento de obrigagdes legais e regulatorias.

e Dados profissionais ou corporativos, como empresa, cargo, departamento, e-mail corporativo,
credenciais de acesso e registros de uso de sistemas.

A empresa nao coleta necessariamente todas as categorias acima em todos os casos. A coleta deve
observar a necessidade, a finalidade especifica, a base legal aplicavel e os requisitos técnicos e
regulatérios de cada servigo.

5. Fontes de coleta

Os dados pessoais podem ser coletados diretamente do titular, por meio de cadastros, formularios,
atendimento, contratacéo, uso de plataformas, aplicativos, websites, terminais, canais presenciais ou
digitais.

Também poderéo ser recebidos de empresas contratantes, parceiros comerciais, prestadores de
servigos, 6rgdos publicos, bases legitimas de validagao cadastral, servigos de prevengéao a fraudes,
instituicbes de pagamento, provedores tecnolégicos e demais fontes permitidas pela legislagao.

Nos ambientes digitais, podem ser coletados dados de navegacéo, metadados, registros de acesso,
identificadores eletrénicos, cookies, pixels e informagdes técnicas necessarias ao funcionamento,
seguranga, melhoria € mensuragao dos servigos.
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6. Finalidades do tratamento

A BILLING PAY INTEGRACAO DE SISTEMAS LTDA podera tratar dados pessoais para as seguintes
finalidades:

e Criar, validar, manter e administrar cadastros, contas, credenciais, perfis de acesso e registros de
usuarios.

e Prestar servigos de integragao de sistemas, bilhetagem, processamento de transagdes, meios de
pagamento, atendimento e suporte.

e Executar contratos, convénios, politicas publicas, obrigagbes assumidas com clientes, parceiros,
entes publicos ou privados.

e Processar pagamentos, compras, recargas, créditos, estornos, reembolsos, saldos, conciliagbes e
demais operacgdes financeiras ou operacionais.

e Prevenir fraudes, proteger usuarios, validar identidade, autenticar acessos, monitorar riscos e
garantir a seguranga fisica, logica, operacional e patrimonial.

e Enviar avisos operacionais, comunicados institucionais, atualizagdes de servigo, mensagens de
seguranga, alteragdes de termos, informagdes regulatdrias e orientagdes ao usuario.

e Realizar comunicagdes de marketing, pesquisas, campanhas, ofertas ou publicidade, quando
houver base legal adequada, inclusive consentimento quando exigido.

e Cumprir obrigagbes legais, regulatorias, fiscais, contabeis, contratuais, auditorias, requisigcbes de
autoridades e exercicio regular de direitos.

e Gerar estatisticas, métricas, relatérios, estudos de uso, melhoria de produtos e servicos,
preferencialmente de forma anonimizada ou agregada quando possivel.

e Gerir incidentes, reclamacoes, solicitagdes de titulares, processos administrativos, judiciais ou
arbitrais.

7. Bases legais

O tratamento de dados pessoais podera se fundamentar, conforme o caso, na execugao de contrato ou
de procedimentos preliminares, cumprimento de obrigacao legal ou regulatéria, exercicio regular de
direitos, legitimo interesse, tutela da saude, protegcéo do crédito, execugéo de politicas publicas,
protecdo da vida ou da incolumidade fisica e consentimento.

O consentimento sera solicitado quando for necessario, especialmente para finalidades facultativas ou
nao essenciais, como determinadas comunicagdes promocionais, uso de cookies ndo necessarios ou
compartilhamentos que dependam de autorizag¢ao do titular.

Quando a empresa tratar dados pessoais sensiveis, adotara bases legais e salvaguardas compativeis
com a LGPD, com atengao especial a necessidade, seguranga, segregacgao de acesso e prevengao de
uso discriminatorio.

8. Compartilhamento de dados pessoais

A empresa podera compartilhar dados pessoais com terceiros quando necessario para a prestagéo dos
servigos, execugao de contratos, suporte tecnolégico, processamento de pagamentos, prevencio a
fraudes, atendimento, hospedagem, auditoria, assessoria juridica, contabil, seguranga da informacgao,
cumprimento de obrigagdes legais ou regulatorias e atendimento a ordens de autoridades competentes.

O compartilhamento podera ocorrer com clientes, contratantes, parceiros, prestadores de servigos,
instituicbes financeiras e de pagamento, provedores de tecnologia, operadores logisticos, empresas de
atendimento, empresas de comunicagao autorizada, consultorias, auditores, escritdrios profissionais,
orgaos publicos e autoridades.
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Sempre que aplicavel, a empresa exigira que terceiros adotem medidas de confidencialidade,
seguranga da informacéo e protecdo de dados compativeis com a natureza dos dados compartilhados e
com as obrigagdes legais e contratuais existentes.

9. Cookies, pixels e tecnologias semelhantes

A empresa podera utilizar cookies, pixels, tags, armazenamento local, identificadores de dispositivo e
tecnologias semelhantes em seus websites, aplicativos e demais ambientes digitais.

Essas tecnologias podem ser utilizadas para autenticagéo, seguranga, funcionamento técnico,
prevengao a fraudes, memorizagao de preferéncias, melhoria de navegacgao, analise de desempenho,
mensuragao de campanhas, personalizagao de contetdo e publicidade, conforme a legislagado aplicavel.

Cookies estritamente necessarios podem ser utilizados independentemente de consentimento, pois
viabilizam o funcionamento do ambiente digital. Cookies analiticos, funcionais, de publicidade ou de
terceiros poderao depender de consentimento ou de outra base legal adequada, conforme a
configuracéo do canal.

O titular podera gerenciar cookies pelo banner de preferéncias disponibilizado, quando existente, ou
pelas configuragdes de seu navegador. A recusa de determinados cookies pode afetar funcionalidades,
autenticagao, personalizagao ou disponibilidade de recursos.

10. Comunicag¢oes, marketing e atendimento

A empresa podera enviar comunicagdes operacionais e transacionais necessarias a prestagao do
servigo, incluindo alertas de seguranca, confirmagao de cadastro, informagdes sobre uso de conta,
mudancas de termos, indisponibilidades, atualizagdes relevantes e respostas a solicitagdes.

Comunicacgbes promocionais, campanhas, pesquisas, publicidade e ofertas poderao ser enviadas por e-
mail, SMS, WhatsApp, telefone, notificagcbes, redes sociais ou outros canais, observadas as bases
legais aplicaveis e as preferéncias do titular.

Sempre que exigido, a empresa disponibilizard mecanismo de descadastro, opt-out, gestdo de
preferéncias ou revogagao de consentimento para comunicagdes nao essenciais.

11. Seguranca da informacao

A empresa adota medidas técnicas, administrativas e organizacionais para proteger dados pessoais
contra acessos nao autorizados, perda, alteragao, divulgagao indevida, destruicdo ou qualquer forma de
tratamento inadequado ou ilicito.

As medidas podem incluir controles de acesso por perfil, autenticagao individualizada, autenticagao forte
quando aplicavel, criptografia, segregagéo de ambientes, logs protegidos, backups, testes de
restauragédo, monitoramento, gestao de vulnerabilidades, treinamento, politicas internas e plano de
resposta a incidentes.

Apesar dos esforgos de seguranga, nenhum sistema é completamente imune a riscos. O titular também
deve proteger suas credenciais, dispositivos e redes, nao compartilhar senhas e comunicar
imediatamente qualquer suspeita de acesso indevido ou uso nédo autorizado.
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12. Retencao e descarte

Os dados pessoais serdao mantidos pelo tempo necessario ao cumprimento das finalidades que
justificaram sua coleta, observados prazos legais, regulatérios, contratuais, prescricionais, auditorias,
prestagao de contas, prevengéao a fraudes, seguranga e exercicio regular de direitos.

Quando os dados deixarem de ser necessarios, a empresa podera elimina-los, anonimiza-los ou manté-
los de forma segura quando houver base legal para retengao, inclusive para cumprimento de obrigagéo
legal ou defesa em processos administrativos, judiciais ou arbitrais.

Critérios especificos de retengdo poderao variar conforme a categoria de dado, o servigo utilizado, a
obrigacao aplicavel e a relagao juridica mantida com o titular.

13. Direitos dos titulares

Nos termos da LGPD, o titular podera solicitar, quando aplicavel: confirmagao da existéncia de
tratamento, acesso aos dados, correcédo de dados incompletos, inexatos ou desatualizados,
anonimizagéao, bloqueio ou eliminagdo de dados desnecessarios ou tratados em desconformidade,
portabilidade, informagao sobre compartilhamentos, informagéo sobre a possibilidade de negar
consentimento, revogagao de consentimento e revisdo de decisbes automatizadas, quando existentes.

As solicitagdes deverao ser encaminhadas ao canal do Encarregado/DPO indicado nesta Politica ou no
website da empresa. A empresa podera solicitar informacdes adicionais para confirmar a identidade do
solicitante e proteger os dados pessoais contra acesso indevido.

Alguns pedidos poderdo néo ser atendidos total ou imediatamente quando houver obrigagao legal ou
regulatoria de retengao, segredo comercial, seguranga, prevencgao a fraudes, exercicio regular de
direitos, necessidade de preservacao de evidéncias ou quando a empresa atuar como operadora e
depender de orientagao do controlador.

14. Transferéncia internacional de dados

A empresa podera realizar transferéncia internacional de dados pessoais quando utilizar provedores de
tecnologia, hospedagem, nuvem, suporte, seguranga, analytics, comunicag&o ou outras solugdes
localizadas fora do Brasil, ou quando a transferéncia for necessaria a execugéo de contrato,
cumprimento de obrigagéo legal, cooperagdo com autoridades ou prestagado dos servigos.

Nessas hipoteses, a empresa adotara mecanismos compativeis com a LGPD, incluindo clausulas
contratuais, avaliagdo de fornecedores, medidas de seguranga e demais salvaguardas adequadas ao
caso concreto.

15. Dados de criangas e adolescentes

A empresa podera tratar dados pessoais de criancas e adolescentes quando necessario a prestacao de
servigos, atendimento de obrigagao legal ou regulatéria, execugao de politica publica, concessao de
beneficios, cadastro, identificagdo ou outras finalidades legitimas.

Quando exigido pela legislacao, o tratamento dependera de consentimento especifico e em destaque de
pelo menos um dos pais ou responsavel legal, sem prejuizo de hipéteses legais em que o tratamento
seja necessario para protegao do titular ou cumprimento de obrigagéo aplicavel.

A empresa envidara esforgos razoaveis para verificar que o consentimento foi dado pelo responsavel,
considerando as tecnologias disponiveis e a natureza do servigo.
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16. Alteragoes desta Politica

Esta Politica podera ser alterada a qualquer tempo para refletir mudangas legais, regulatoérias,
tecnoldgicas, operacionais ou de governanga. A versao vigente sera disponibilizada nos canais oficiais
da empresa.

Quando alteracgdes relevantes afetarem direitos dos titulares ou a forma de tratamento dos dados
pessoais, a empresa podera comunicar os titulares por seus canais digitais, website, aplicativo, e-mail,
aviso em plataforma ou outros meios adequados.

17. Encarregado/DPO e canal de contato

Solicitagdes relacionadas a protegcido de dados pessoais, duvidas sobre esta Politica ou exercicio de
direitos previstos na LGPD deveréo ser encaminhadas ao Encarregado pelo Tratamento de Dados
Pessoais por meio do seguinte canal:

E-mail ou formulario do DPO: [inserir e-mail ou link do formulario de requisi¢ao LGPD].

A empresa respondera as solicitagdes em prazo compativel com a legislagéo aplicavel e com a
complexidade do pedido.

18. Lei aplicavel e foro
Esta Politica é regida pelas leis da Republica Federativa do Brasil, especialmente pela Lei Geral de
Protecédo de Dados Pessoais - LGPD.

Fica eleito o foro da Comarca do Rio de Janeiro, Estado do Rio de Janeiro, para dirimir controvérsias
decorrentes desta Politica, ressalvadas hipoteses legais de competéncia diversa.
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