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Canal do Encarregado/DPO contato@billingpay.com.br

1. Objetivo e escopo

Esta Politica de Privacidade, Confidencialidade e Protecdo de Dados Pessoais estabelece as diretrizes
adotadas pela BILLING PAY INTEGRACAO DE SISTEMAS LTDA, inscrita no CNPJ sob o n°
32.726.250/0001-08, para o tratamento de dados pessoais em seus ambientes fisicos e digitais,
incluindo website, aplicativos, plataformas, cadastros, atendimento, relacionamento, meios de
pagamento, comunicagdes institucionais e demais servigos disponibilizados pela empresa.

Esta Politica se aplica a usuarios, clientes, potenciais clientes, representantes de empresas
contratantes, beneficiarios, visitantes de ambientes digitais, fornecedores, parceiros, colaboradores,
candidatos a vagas e demais pessoas naturais cujos dados pessoais sejam tratados pela empresa.

A empresa podera atuar como controladora ou operadora de dados pessoais, conforme a finalidade do
tratamento, a natureza da relagao juridica e as instrugdes recebidas de clientes, parceiros, entes
publicos ou contratantes. Quando atuar como operadora, observara as instru¢gdes documentadas do
controlador, sem prejuizo das medidas de seguranga e confidencialidade aplicaveis.

2. Definigoes essenciais

Para fins desta Politica, dado pessoal € toda informagao relacionada a pessoa natural identificada ou
identificavel. Dado pessoal sensivel é aquele relativo a origem racial ou étnica, convicgao religiosa,
opinido politica, filiagado sindical, dado referente a saude ou a vida sexual, dado genético ou biométrico,
qguando vinculado a uma pessoa natural.

Tratamento de dados pessoais compreende toda operagao realizada com dados pessoais, incluindo
coleta, produgéo, recepgao, classificagao, utilizagao, acesso, reprodugao, transmissao, distribuigéo,
processamento, arquivamento, armazenamento, eliminagao, avaliagao, controle, modificagao,
comunicagao, transferéncia, difusdo ou extragéo.

Titular é a pessoa natural a quem se referem os dados pessoais tratados. Controlador € quem toma as
principais decisdes sobre o tratamento. Operador é quem realiza o tratamento em nome do controlador.
Encarregado ou DPO ¢ a pessoa indicada para atuar como canal de comunicagao sobre protegdo de
dados.

3. Principios de tratamento

A BILLING PAY INTEGRACAO DE SISTEMAS LTDA realiza o tratamento de dados pessoais em
conformidade com a Lei Geral de Protecdo de Dados Pessoais - LGPD e observa, entre outros, os
principios da finalidade, adequacgéao, necessidade, livre acesso, qualidade dos dados, transparéncia,
segurancga, prevencgao, nao discriminagao e responsabilizagéo.
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Os dados pessoais tratados pela empresa sao considerados confidenciais. O acesso € limitado a
pessoas autorizadas e deve ocorrer apenas na extensdo necessaria ao desempenho de suas fungdes
ou ao cumprimento de obrigagao legal, regulatoria, contratual ou operacional.

Sempre que técnica e operacionalmente aplicavel, a empresa adota medidas de seguranga, controles
de acesso, registros de operagao, criptografia, segregagao de ambientes, praticas de desenvolvimento
seguro, monitoramento e rotinas de prevengéao a incidentes.

4. Dados pessoais que podem ser tratados

A depender da relagdo mantida com o titular e da funcionalidade utilizada, a empresa podera tratar as
seguintes categorias de dados pessoais:

e Dados de identificagdo, como nome, nome social, CPF, RG, CNH, data de nascimento, fotografia e
documentos de identificagéo.

¢ Dados de contato, como e-mail, telefone, endereco residencial, enderego comercial e canais de
atendimento utilizados.

e Dados cadastrais e contratuais, como informagdes de conta, vinculo com empresa contratante, perfil
de acesso, historico de solicitagdes e preferéncias de comunicagao.

¢ Dados de acesso e navegagao, como endereco |IP, data e hora de acesso, identificadores de
dispositivo, navegador, sistema operacional, logs, cookies, pixels e informacgdes de uso de websites,
aplicativos ou plataformas.

¢ Dados de transagao, pagamento, recarga, compra, saldo, uso de créditos, meios de pagamento e
informagdes necessarias a conciliagdo, processamento e prevengao a fraudes.

e Dados de atendimento, como protocolos, registros de interagédo por telefone, e-mail, chat,
WhatsApp, formularios, robds de atendimento e canais presenciais.

o Dados biométricos ou de imagem, quando necessarios para identificagao, autenticagao, prevengao
a fraudes, seguranga, concessao de beneficios ou cumprimento de obrigagdes legais e regulatorias.

e Dados profissionais ou corporativos, como empresa, cargo, departamento, e-mail corporativo,
credenciais de acesso e registros de uso de sistemas.

A empresa nao coleta necessariamente todas as categorias acima em todos os casos. A coleta deve
observar a necessidade, a finalidade especifica, a base legal aplicavel e os requisitos técnicos e
regulatérios de cada servico.

5. Fontes de coleta

Os dados pessoais podem ser coletados diretamente do titular, por meio de cadastros, formularios,
atendimento, contratagao, uso de plataformas, aplicativos, websites, terminais, canais presenciais ou
digitais.

Também poderao ser recebidos de empresas contratantes, parceiros comerciais, prestadores de

servigos, orgaos publicos, bases legitimas de validagao cadastral, servigos de prevengao a fraudes,
instituicbes de pagamento, provedores tecnolégicos e demais fontes permitidas pela legislagao.

Nos ambientes digitais, podem ser coletados dados de navegacgéo, metadados, registros de acesso,
identificadores eletrénicos, cookies, pixels e informacgdes técnicas necessarias ao funcionamento,
seguranca, melhoria e mensuragéo dos servigos.
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6. Finalidades do tratamento

A BILLING PAY INTEGRACAO DE SISTEMAS LTDA podera tratar dados pessoais para as seguintes
finalidades:

e Criar, validar, manter e administrar cadastros, contas, credenciais, perfis de acesso e registros de
usuarios.

e Prestar servigos de integracao de sistemas, bilhetagem, processamento de transagdes, meios de
pagamento, atendimento e suporte.

e Executar contratos, convénios, politicas publicas, obrigagdes assumidas com clientes, parceiros,
entes publicos ou privados.

e Processar pagamentos, compras, recargas, créditos, estornos, reembolsos, saldos, conciliagbes e
demais operagdes financeiras ou operacionais.

e Prevenir fraudes, proteger usuarios, validar identidade, autenticar acessos, monitorar riscos e
garantir a seguranga fisica, logica, operacional e patrimonial.

e Enviar avisos operacionais, comunicados institucionais, atualizagdes de servigo, mensagens de
seguranca, alteragbes de termos, informagodes regulatérias e orientagdes ao usuario.

o Realizar comunicagdes de marketing, pesquisas, campanhas, ofertas ou publicidade, quando
houver base legal adequada, inclusive consentimento quando exigido.

o Cumprir obrigagdes legais, regulatorias, fiscais, contabeis, contratuais, auditorias, requisi¢coes de
autoridades e exercicio regular de direitos.

o Gerar estatisticas, métricas, relatorios, estudos de uso, melhoria de produtos e servicos,
preferencialmente de forma anonimizada ou agregada quando possivel.

e Gerir incidentes, reclamagdes, solicitacbes de titulares, processos administrativos, judiciais ou
arbitrais.

7. Bases legais

O tratamento de dados pessoais podera se fundamentar, conforme o caso, na execugao de contrato ou
de procedimentos preliminares, cumprimento de obrigagao legal ou regulatoria, exercicio regular de
direitos, legitimo interesse, tutela da saude, protegao do crédito, execugéo de politicas publicas,
protegdo da vida ou da incolumidade fisica e consentimento.

O consentimento sera solicitado quando for necessario, especialmente para finalidades facultativas ou
nao essenciais, como determinadas comunicagdes promocionais, uso de cookies nao necessarios ou
compartilhamentos que dependam de autorizagéo do titular.

Quando a empresa tratar dados pessoais sensiveis, adotara bases legais e salvaguardas compativeis
com a LGPD, com atengao especial a necessidade, seguranca, segregacao de acesso e prevengao de
uso discriminatério.

8. Compartilhamento de dados pessoais

A empresa podera compartilhar dados pessoais com terceiros quando necessario para a prestagao dos
servigos, execugao de contratos, suporte tecnoldgico, processamento de pagamentos, prevencgéao a
fraudes, atendimento, hospedagem, auditoria, assessoria juridica, contabil, seguranga da informacgao,
cumprimento de obrigacdes legais ou regulatérias e atendimento a ordens de autoridades competentes.

O compartilhamento podera ocorrer com clientes, contratantes, parceiros, prestadores de servigos,
instituicbes financeiras e de pagamento, provedores de tecnologia, operadores logisticos, empresas de
atendimento, empresas de comunicagao autorizada, consultorias, auditores, escritérios profissionais,
6rgaos publicos e autoridades.
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Sempre que aplicavel, a empresa exigira que terceiros adotem medidas de confidencialidade,
seguranca da informagéao e protegao de dados compativeis com a natureza dos dados compartilhados e
com as obrigagdes legais e contratuais existentes.

9. Cookies, pixels e tecnologias semelhantes

A empresa podera utilizar cookies, pixels, tags, armazenamento local, identificadores de dispositivo e
tecnologias semelhantes em seus websites, aplicativos e demais ambientes digitais.

Essas tecnologias podem ser utilizadas para autenticagdo, seguranga, funcionamento técnico,
prevengao a fraudes, memorizagao de preferéncias, melhoria de navegacgao, analise de desempenho,
mensuragao de campanhas, personalizagdo de conteudo e publicidade, conforme a legislagao aplicavel.

Cookies estritamente necessarios podem ser utilizados independentemente de consentimento, pois
viabilizam o funcionamento do ambiente digital. Cookies analiticos, funcionais, de publicidade ou de
terceiros poderao depender de consentimento ou de outra base legal adequada, conforme a
configuragéo do canal.

O titular podera gerenciar cookies pelo banner de preferéncias disponibilizado, quando existente, ou
pelas configuragbes de seu navegador. A recusa de determinados cookies pode afetar funcionalidades,
autenticacao, personalizagéo ou disponibilidade de recursos.

10. Comunica¢oes, marketing e atendimento

A empresa podera enviar comunicagdes operacionais e transacionais necessarias a prestagéo do
servico, incluindo alertas de seguranga, confirmagao de cadastro, informagdes sobre uso de conta,
mudangas de termos, indisponibilidades, atualizagdes relevantes e respostas a solicitagoes.

Comunicagdes promocionais, campanhas, pesquisas, publicidade e ofertas poderao ser enviadas por e-
mail, SMS, WhatsApp, telefone, notificagdes, redes sociais ou outros canais, observadas as bases
legais aplicaveis e as preferéncias do titular.

Sempre que exigido, a empresa disponibilizara mecanismo de descadastro, opt-out, gestédo de
preferéncias ou revogagao de consentimento para comunicagdes nao essenciais.

11. Seguranga da informacgao

A empresa adota medidas técnicas, administrativas e organizacionais para proteger dados pessoais
contra acessos nao autorizados, perda, alteragao, divulgagao indevida, destruicdo ou qualquer forma de
tratamento inadequado ou ilicito.

As medidas podem incluir controles de acesso por perfil, autenticagao individualizada, autenticagao forte
quando aplicavel, criptografia, segregacédo de ambientes, logs protegidos, backups, testes de
restauragdo, monitoramento, gestao de vulnerabilidades, treinamento, politicas internas e plano de
resposta a incidentes.

Apesar dos esforgos de seguranca, nenhum sistema € completamente imune a riscos. O titular também
deve proteger suas credenciais, dispositivos e redes, ndo compartilhar senhas e comunicar
imediatamente qualquer suspeita de acesso indevido ou uso nao autorizado.

BILLING PAY INTEGRAGAO DE SISTEMAS LTDA | CNPJ 32.726.250/0001-08 | Documento gerado para revis&o juridica



12. Reten¢ao e descarte

Os dados pessoais serdao mantidos pelo tempo necessario ao cumprimento das finalidades que
justificaram sua coleta, observados prazos legais, regulatérios, contratuais, prescricionais, auditorias,
prestagao de contas, prevencéao a fraudes, seguranga e exercicio regular de direitos.

Quando os dados deixarem de ser necessarios, a empresa podera elimina-los, anonimiza-los ou manté-
los de forma segura quando houver base legal para retengao, inclusive para cumprimento de obrigagao
legal ou defesa em processos administrativos, judiciais ou arbitrais.

Critérios especificos de retencéo poderao variar conforme a categoria de dado, o servigo utilizado, a
obrigacgao aplicavel e a relagao juridica mantida com o titular.

13. Direitos dos titulares

Nos termos da LGPD, o titular podera solicitar, quando aplicavel: confirmacao da existéncia de
tratamento, acesso aos dados, corregdo de dados incompletos, inexatos ou desatualizados,
anonimizagao, bloqueio ou eliminagdo de dados desnecessarios ou tratados em desconformidade,
portabilidade, informacgao sobre compartilhamentos, informagao sobre a possibilidade de negar
consentimento, revogagéo de consentimento e revisado de decisdes automatizadas, quando existentes.

As solicitagcbes deverao ser encaminhadas ao canal do Encarregado/DPO indicado nesta Politica ou no
website da empresa. A empresa podera solicitar informagdes adicionais para confirmar a identidade do
solicitante e proteger os dados pessoais contra acesso indevido.

Alguns pedidos poderao nao ser atendidos total ou imediatamente quando houver obrigacao legal ou
regulatéria de retencao, segredo comercial, seguranga, prevengao a fraudes, exercicio regular de
direitos, necessidade de preservagao de evidéncias ou quando a empresa atuar como operadora e
depender de orientagéo do controlador.

14. Transferéncia internacional de dados

A empresa podera realizar transferéncia internacional de dados pessoais quando utilizar provedores de
tecnologia, hospedagem, nuvem, suporte, seguranga, analytics, comunicagao ou outras solugbes
localizadas fora do Brasil, ou quando a transferéncia for necessaria a execugao de contrato,
cumprimento de obrigagao legal, cooperagdo com autoridades ou prestagao dos servigos.

Nessas hipoteses, a empresa adotara mecanismos compativeis com a LGPD, incluindo clausulas
contratuais, avaliagao de fornecedores, medidas de seguranga e demais salvaguardas adequadas ao
caso concreto.

15. Dados de criangas e adolescentes

A empresa podera tratar dados pessoais de criangas e adolescentes quando necessario a prestagao de
servigos, atendimento de obrigagao legal ou regulatoria, execugéo de politica publica, concessao de
beneficios, cadastro, identificagdo ou outras finalidades legitimas.

Quando exigido pela legislagao, o tratamento dependera de consentimento especifico e em destaque de
pelo menos um dos pais ou responsavel legal, sem prejuizo de hipoteses legais em que o tratamento
seja necessario para protegao do titular ou cumprimento de obrigagao aplicavel.

A empresa envidara esforgos razoaveis para verificar que o consentimento foi dado pelo responsavel,
considerando as tecnologias disponiveis e a natureza do servigo.
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16. Alteragoes desta Politica

Esta Politica podera ser alterada a qualquer tempo para refletir mudangas legais, regulatérias,
tecnologicas, operacionais ou de governanga. A versao vigente sera disponibilizada nos canais oficiais
da empresa.

Quando alteragbes relevantes afetarem direitos dos titulares ou a forma de tratamento dos dados
pessoais, a empresa podera comunicar os titulares por seus canais digitais, website, aplicativo, e-mail,
aviso em plataforma ou outros meios adequados.

17. Encarregado/DPO e canal de contato

Solicitagdes relacionadas a protegdo de dados pessoais, duvidas sobre esta Politica ou exercicio de
direitos previstos na LGPD deverao ser encaminhadas ao Encarregado pelo Tratamento de Dados
Pessoais por meio do seguinte canal:

E-mail ou formulario do DPO: [inserir e-mail ou link do formulario de requisicdo LGPD].

A empresa respondera as solicitagdes em prazo compativel com a legislagédo aplicavel e com a
complexidade do pedido.

18. Lei aplicavel e foro
Esta Politica é regida pelas leis da Republica Federativa do Brasil, especialmente pela Lei Geral de
Protecao de Dados Pessoais - LGPD.

Fica eleito o foro da Comarca do Rio de Janeiro, Estado do Rio de Janeiro, para dirimir controvérsias
decorrentes desta Politica, ressalvadas hipoteses legais de competéncia diversa.
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